SVENSK INKASSO

UPPFORANDEKOD FOR BEHANDLING AV
PERSONUPPGIFTER I INKASSOVERKSAMHET

Europaparlamentets och Radets Forordning 2016/679, om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning)

Uppférandekoden har den 14 mars 2018
antagits som etikregler for inkassobranschen av
Svensk Inkassos styrelse och understalls
Integritetsskyddsmyndigheten fér kdnnedom.




1. BAKGRUND OCH SYFTE

1.1. Svensk Inkasso

Foreningen Svensk Inkasso ar en ideell férening och den gemensamma branschorganisationen pa
den svenska inkassomarknaden. Foéreningen bildades ar 2007, samtidigt som tva aldre
branschféreningarna for inkassoféretag avvecklades (Bada de tidigare foéreningarna har traffat
branschéverenskommelser om behandling av personuppgifter enligt personuppgiftslagen, vilka
underkastats Integritetsskyddsmyndigheten). Inkassobranschen har varit organiserad sedan tidigt
1970-tal i Sverige.

Forutom inkassoféretag - som bedriver uppdragsinkasso — organiseras kreditkortsforetag, banker,
kommuner, landsting, forsakringsbolag och andra féretag som bedriver inkasso for egen rakning
eller i Ovrigt har intresse av inkassomarknaden.

Foreningens malsattning ar att tillvarata medlemsféretagens, branschens och borgenarernas
intressen i inkassofragor och annan lagstiftning av betydelse for branschen, samt att vidmakthalla
och vidga utbytet mellan medlemsféretagen och andra branschens aktorer i naringsliv och
forvaltning. Féreningen representerar en helt vervagande del avdem som ar verksamma i den
svenska inkassobranschen.

1.2. Lagreglering

Inkassoverksamhet ar reglerad i inkassolagen (1974:182). Behandling av personuppgifter beroérs for
narvarande i inkassolagen endast i begransad utstrackning och da betraffande dverlatelse av
galdenarsregister i tillstandspliktig inkassoverksamhet.

For behandling av personuppgifter galler fran den 25 maj 2018 Europaparlamentets och radets
férordning 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphavande av direktiv
95/46/EG, "Dataskyddsférordningen”. | Dataskyddsférordningen finns inga specifika bestdmmelser
som tar sikte pa inkassoverksamhet och féretag som bedriver inkassoverksamhet har att flja alla
de regler som finns i férordningen gallande behandling av personuppgifter.

1.3. Uppforandekodens syfte

Varje foretag — dvs den som ar personuppgiftsansvarig — ar sjalvt ansvarigt for att bestammelserna i
Dataskyddsférordningen efterlevs. Ansvaret utdvas ytterst av styrelse och VD.
Dataskyddsforordningen ger férutsattningarna for behandling av personuppgifter och det aligger
varje foretag att pa eget ansvar, utifran férordningen, dra upp de erforderliga riktlinjerna for efterféljd
av forordningen och att anpassa verksamheten darefter.

Svensk Inkasso har tagit initiativ till och utarbetat denna uppférandekod i syfte att narmare klarlagga
hur branschen kan och bér behandla personuppgifter i inkassoverksamhet i enlighet med
bestammelserna i Dataskyddsférordningen och god inkassosed. Mot denna bakgrund kommer
uppférandekoden att utgéra underlag foér vad som kan ségas vara god sed eller branschpraxis
avseende behandling av personuppgifter i inkassoverksamhet. Avgransningen av
tillampningsomradet och definitioner av termer och begrepp ar avsedd att géras med stéd av de
regler som aterfinns i inkassolagen och Dataskyddsférordningen och som féljer av god sed pa
omradet.

Uppférandekoden galler for medlemsféretag och associerade féretag i Svensk Inkasso och den
klargér, specificerar och avgransar hur inkassoféretag bor behandla personuppgifter i
inkassoverksamheten.
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2. UPPFORANDEKOD FOR BEHANDLING AV PERSONUPPGIFTER |
INKASSOVERKSAMHET OCH FOR INDRIVNING AV FORDRAN

2.1. Definitioner

De definitioner som anges i art. 4 i Dataskyddsférordningen anvands aven i denna
overenskommelse.

Begreppet inkassoverksamhet har i denna dverenskommelse samma innebdrd som i inkassolagen
(1974:182) och avser saledes indrivning av egen eller annans fordran genom krav eller annan
inkassoatgard.

Inkassoverksamhet omfattar ett antal led, t.ex. emottagande av uppdrag, férande av inkasso- och
galdenarsregister, bedémning av galdenarers betalningsférmaga, utsdndande av krav, bevakning av
fordran, vidtagande av rattsliga atgarder, upprattande av statistik samt 6vriga atgarder som utgor ett
naturligt inslag vid indrivning av fordran.

Begreppet inkassoombud avser den som pa uppdrag av en borgenar bedriver inkassoverksamhet.

| uttrycket indrivning av fordran innefattas inte endast atgarder fér och inkassering av
penningfordran utan ocksa atgarder saval for att uppna annat slag av fullgérelse, inkl. sjalva
mottagandet av det som fullgérs och atgarder i anledning dérav, som annan verkstallighet. Aven
t.ex. ianspraktagande av pant och liknande rattigheter, utdvande av retentionsratt, avhysning,
handrackning och atertagande av gods utgor led i indrivningen av en fordran. Jamval besked att ett
avtal kan komma att sdgas upp eller att leverans eller annan prestation kan komma att avbrytas
innefattas i denna éverenskommelse i begreppet indrivning av fordran.

Begreppet géldenér avser inte endast den som i egenskap av kdpare, kredittagare eller liknande ar
betalningsskyldig for en penningfordran utan ocksa envar som ar skyldig att fullgéra nagot, t.ex. att
aterstalla gods. Med galdenar kan t. ex. avses aven den som bar solidariskt ansvar, borgensman,
den som ager egendom som utgoér sakerhet for fullgérande och den som i egenskap av bolagsman
ar betalningsansvarig for bolagets skuld.

2.2. Personuppgiftsansvar, personuppgiftsbitrade och dataskyddsombud

| Dataskyddsférordningen foreskrivs att den som ar personuppgiftsansvarig bar ansvar for
behandling av personuppgifter. Den ar personansvarig som ensam eller tilsammans med andra
bestammer andamalen med och medlen fér behandling av personuppgifter. Harav foljer att ett
inkassoombud ar personuppgiftsansvarigt fér den behandling av personuppgifter som sker i den
inkassoverksamhet ombudet bedriver. Den som bedriver inkasso for egen rakning ar
personuppgiftsansvarig for den personuppgiftsbehandling som sker i inkassoverksamheten.

Om ett inkassoféretag anlitar ett personuppgiftsbitrdde ska ett skriftligt avtal enligt art 28
Dataskyddsférordningen upprattas om den behandling av personuppgifter som bitradet ska utféra.
Avtalet ska bl a innehalla féremalet fér behandlingen, behandlingens varaktighet, art och andamal,
typen av personuppgifter och kategorier av registrerade. Den personuppgiftsansvariges rattigheter
och skyldigheter ska anges. | art 28 aterfinns ocksa regler om vem som kan anlitas for sadant
uppdrag och hur det ska tillga.

Dataskyddsombud kan utndmnas frivilligt eller efter lagstadgad skyldighet, se nedan under rubriken
"Skyldigheter for den personuppgiftsansvarige”. Det ar viktigt att notera att ett dataskyddsombud,
"Data Protection Officer, DPO”, har en sarskild tjanstestallning och preciserade arbetsuppgifter
enligt Dataskyddsférordningen. Det ar viktigt att klarlagga att Dataskyddsombudet under inga
forhallanden bar ansvar for hur det personuppgiftsansvariga foretaget efterlever
Dataskyddsférordningens bestammelser eller hur den ansvarige utformar sina strategier for
efterlevnad av férordningen. Dataskyddsombudet roll ar att 6vervaka och att kontrollera att allt sker
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enligt lag. Det gar saledes inte for foretaget att delegera till Dataskyddsombudet att bara ansvar eller
utforma strategier for personuppgiftsbehandling.

2.3. Behandling av personuppgifter, laglighet
Laglig grund

| Dataskyddsférordningen definieras begreppet behandling av personuppgifter som “en atgard eller
kombination av atgarder betraffande personuppgifter” (exempelvis insamling, registrering, lagring,
spridning etc).

| inkassoverksamhet behandlas galdenarens personuppgifter som huvudregel for att det ar
nddvandigt for att utféra en uppgift av allméant intresse (se prop. 2017/18:120 s. 21). | princip all
behandling av personuppgifter som sker inom ramen fér inkassoverksamheten kan stédjas pa
denna grund.

Beroende pa behandlingens karaktar kan dock andra grunder vara tillampliga for behandling av
personuppgifter i inkassoverksamhet:

e Galdenarens samtycke (t.ex. i den man galdenaren onskar att inkassoféretaget behandlar
sarskilda kategorier av personuppgifter om hen, sasom uppgift om sjukdom och halsa, se
nedan).

e Behandlingen ar nédvandig for fullgérande av ett avtal med den registrerade.

e Behandlingen ar ndédvandig for andamal som ror inkassoforetagets och/eller
uppdragsgivarens beréattigade intressen och galdenarens intressen eller grundldggande
rattigheter och friheter inte vager tyngre. Avvagning ska darvid géras mellan, a ena sidan,
den personuppgiftsanvariges intresse att driva effektiv inkassoverksamhet och uppna
betalning eller annan fullgdrelse med beaktande av principen att skulder ska betalas och, a
andra sidan, den registrerades intresse av skydd mot krankning av den personliga
integriteten.

Personuppgqifter som far behandlas

| inkassoverksamhet far alla personuppgifter som ar nédvandiga fér handlaggningen av enskilda
arenden behandlas. Vilka personuppgifter som i enlighet darmed ska anses nédvandiga far avgéras
fran fall till fall. Nedan anges skilda personuppgifter som normalt ar nédvandiga och darfor far
behandlas i inkassoverksamhet. Upprakningen ar dock inte uttémmande. | inkassoverksamhet far
darutdver behandlas aven andra personuppgifter som ar nédvandiga fér inkassoverksamheten och i
enskilda inkassoarenden. De personuppgifter som registreras ar i huvudsak uppgifter om
galdenaren och dennes levnadssituation, kontaktuppgifter, uppgifter om inkassoarendet samt
uppgifter om betalningsférmaga infor beslut i inkassoarendet.

De personuppgifter som behandlas inhamtas framst fran uppdragsgivaren/borgenaren, galdenaren
sjalv samt fran myndigheter. Dartill far &ven uppgifter om adresser (analoga och digitala),
personnummer, bil- och fastighetsinnehav, skuldsituation, uppgifter om exekutions- och
betalningsmal m fl registeruppgifter fran offentligt tillgangliga databaser inhamtas, liksom uppgifter
fran kreditupplysningsforetag.

Namn, personnummer och kontaktuppgifter, stéllféretrddare, m.m.

Personuppgifter som galdenarers namn och personnummer/samordningsnummer, olika slags kund-
och abonnentnummer, samt analoga och digitala kontaktuppgifter, inkl. uppgifter om och adresser
till arbetsplats.
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Motsvarande uppgifter om galdenarers stallféretradare m.fl., t.ex. firmatecknare, styrelseledaméter,
VD, bolagsman, revisor, formyndare och ombud far ocksa behandlas.

Uppgifter om fordringen och betalningar

Personuppgifter som hanfor sig till fordringen, de férhallanden pa vilka fordringen grundas,
sakerheter och betalningar, saval debiteringar som krediteringar med erforderliga specifikationer, far
behandlas.

Uppgifter om ekonomiska férhallanden m.m.

Aven uppgifter om géldenarers ekonomiska férhallanden och andra férhallanden som &r av
betydelse for beddomning av betalningsférmaga och annan fullgérelseférmaga samt for
ianspraktagande av sékerheter o.dyl. far behandlas. Darvid kan t.ex. uppgifter om civilstand och
familjeférhallanden vara nédvandiga och far da behandlas.

Sérskilda kategorier av personuppgifter

| art 9 Dataskyddsférordningen aterfinns en definition av sarskilda kategorier av personuppgifter.
Sadana uppgifter ar uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse, medlemskap i fackférening och behandling av genetiska och biometriska uppgifter som
kan definiera en person samt uppgifter avseende halsa eller sexualliv.

Sadana uppgifter far behandlas i inkassoverksamhet endast om behandlingen ar nédvandig for att
rattsliga ansprak ska kunna faststallas, goras gallande eller férsvaras, t.ex. vid krav som avser
sjukvardskostnader eller dar en halsouppgift i annat fall har betydelse for det enskilda kravarendet.
Uppgifter som omfattas av art 9 far ocksa behandlas om den registrerade sjalv uttryckligen
samtycker till att behandlingen.

Kravet pa uttryckligt samtycke anses i normalfallet vara uppfyllt da galdenaren pa eget initiativ
tillsdnder inkassofdéretag kansliga personuppgifter i inkassoarende. Information om detta bor
inkluderas i inkassoféretagets information om personuppgiftsbehandling pa féretagets webbplats.

Slutligen far sarskilda kategorier av personuppgifter behandlas om behandlingen ar nédvandig av
hansyn till ett viktigt allmant intresse, pa grundval av unionsratten eller medlemsstaternas nationella
ratt, vilken ska sta i proportion till det efterstravade syftet, vara férenligt med det vasentliga
innehallet i ratten till dataskydd och innehalla bestammelser om Iampliga och sarskilda atgarder for
att sakerstalla den registrerades grundlaggande rattigheter och intressen. Inkassoverksamhet utgoér
ett sddant viktigt allmant intresse som aves i bestdmmelsen. Mot bakgrund av bland annat den
lagstadgade tystnadsplikten, tillstdndsplikten och den tillsyn som stadgas i inkassolagen far
galdenarernas grundlaggande rattigheter och intressen anses tillgodosedda. Behandling av
sarskilda kategorier av uppgifter kan darfér ocksa ske med hanvisning till denna grund.

Féllande domar i brottmal och overtradelser

| art 10 Dataskyddsférordningen forbjuds andra an myndigheter att behandla personuppgifter om
fallande domar i brottmal och dvertradelser. For narvarande galler att Integritetsskyddsmyndigheten
med stdd av sarskilt bemyndigande av regeringen, har ratt att meddela féreskrifter om undantag fran
namnda forbud. Datainspektionen har utnyttjat denna ratt genom att féreskriva att sddana uppgifter
far behandlas bl.a. om behandlingen

e ar nddvandig for kontroll av att javssituation inte foreligger i advokatverksamhet eller annan
juridisk verksamhet, eller

e avser endast enstaka uppgift som ar nédvandig for att rattsliga ansprak ska kunna
faststallas, goras gallande eller forsvaras i ett enskilt fall, t.ex. skadestand pa grund av brott,
eller
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e avser endast enstaka uppgift som ar nédvandig for att anmalningsskyldighet enligt lag ska
kunna fullgéras.

Samma modell féreslas i den kompletteringslag som foreslas i prop. 2017/18:105. Det finns
anledning att tro att Integritetsskyddsmyndigheten gér samma bedémning i framtiden, sarskilt mot
bakgrund av vad som klargdrs i férordningens ingresspunkt 52 dar det anges att undantag for
behandling av sarskilda kategorier av uppgifter ska tillatas saval enligt EU-ratten som enligt nationell
ratt, t ex for att utdva eller férsvara rattsliga ansprak, inom och utom ratta.

Personnummer

| art 87 stadgas att varje medlemsland far inféra bestammelser om villkor fér behandling av
nationella identifikationsnummer. Av 3 kap. 10 § dataskyddslagen framgar att personnummer och
samordningsnummer far behandlas utan samtycke endast nar det ar klart motiverat med hansyn till
andamalet med behandlingen, vikten av en saker identifiering eller nagot annat beaktansvart skal.

Av forarbetena till dataskyddslagen framgar att bestdmmelserna om behandling av personnummer
som tidigare gallt enligt personuppgiftslagen i princip ska galla dven framgent, se prop. 2017/18:105
s. 105 f.

24 Principer for behandling av personuppgifter

| Dataskyddsférordningen art 5 faststalls féljande principer for hur lagenlig personuppgiftsbehandling
ska ga till.

e Andamalsprincipen

e Laglighetsprincipen

e Uppgiftsminimeringsprincipen
o Korrekthetsprincipen

e Lagringsminimeringsprincipen
¢ Konfidentialitetsprincipen

Forordningen kraver att den personuppgiftsansvarige ska ansvara for och kunna visa att dessa
principer efterlevs. For inkassoverksamhet innebar detta bl. a. féljande.

Andamal

Behandling av personuppgifter sker for syftet inkassoverksamhet. Avsikten ar att uppgifterna ska
behandlas for att inkassouppdrag ska kunna fullgéras och redovisas lagenligt, effektivt och sakert.
Det innefattar bl a vad som redovisats ovan under definitioner, men ocksa att bista uppdragsgivaren
med uppsagning av t ex ett hyreskontrakt eller ett lan och att administrera delgivning eller andra
legala uppdrag av skiftande slag. Exempel pa andamal for vilka personuppgifter behandlas inom
inkassoverksamhet ar:

e for bedémning av formaga att fullgéra ekonomiska ataganden och ekonomisk
vederhaftighet i dvrigt,

o for administration av de avtalsférhallanden som fordringsansprak grundas pé inklusive
betalningar och andra fullgéranden

o for administration av krav, paminnelser, uppgdrelser, betalningar och verkstallighet av
olika slag,

o for ekonomiadministration och redovisning,
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o for verksamhetsplanering, -utbildning, -utveckling, -optimering och -uppféljning, risk-
hantering samt
o for statistiska bearbetningar och sammanstaliningar.

Laglighet

Under rubriken laglighet ovan har noterats de lagliga grunder pa vilka personuppgiftsbehandling i
inkassoverksamhet vilar. Samtidigt galler att uppgifterna ska behandlas pa ett lagligt, korrekt och

Oppet satt gentemot den registrerad. Hari ligger bl a att den personuppgiftsansvarige ska bedéma
och 6ppet forhalla sig till den lagliga personuppgiftsbehandlingen sa att den alltid boér framsta som
sjalvklar eller begriplig for den registrerade.

Uppgiftsminimering

Behovet av personuppgifter ska bedémas i varje enskilt fall. Antal och slag av uppgifter ska
beddmas med stdd av de adekvans- och relevanskrav som stadgas i Dataskyddsférordningen.
Detta innebar att endast sadana uppgifter ska behandlas som erfordras for inkassoverksamhet —
uppgifterna maste vara relevanta for inkassoverksamhet och inkassouppdrag.

Korrekthet

Det aligger det personuppgiftsansvariga inkassoforetaget att vidta alla rimliga atgarder for att
sakerstalla att uppgifter som ar felaktiga i forhallande till andamalet raderas eller rattas utan
dréjsmal.

Lagringsminimering

Personuppgifter far behandlas under den tid det erfordras for inkassoverksamheten och for
inkassouppdrags genomfdrande. Innebdrden ar att gallring ska ske sa snart samtliga erforderliga
atgarder vidtagits och uppgifterna inte langre ar nédvandiga for andamalet med behandlingen.
Integritetsskyddsmyndigheten har emellertid ocksa infért bestdmda tidsgranser; uppgifterna ska
lagras i minst sex manader efter slutfért uppdrag i syfte att méjliggora inspektion, men uppgifterna
ska gallras inom 36 manader efter slutfért uppdrag.

Konfidentialitet

| begreppet ligger att personuppgifter ska behandlas pa ett sakert satt. Personuppgiftsbehandlingen
ska vara saker pa ett lampligt satt med hansyn till verksamheten och inbegriper organisatoriska och
tekniska atgarder for att forhindra att uppgifterna behandlas otillatet eller kommer pa avvagar. |
inkassoverksamhet rader dartill enligt inkassolagen lagstadgad tystnadsplikt under straffansvar.

25 Den registrerades rattigheter

Information till de reqistrerade och hur och nar den ska lamnas

Dataskyddsférordningen kraver att personuppgiftsansvariga ar transparanta och 6ppna med hur den
behandlar personuppgifter i sin verksamhet. Detta inkluderar en skyldighet att informera enskilda om
hur deras personuppgifter behandlas.

Vilken information ska ldmnas
Dataskyddsforordningen kraver att den registrerade tillstalls information i tre olika situationer:

- Nar den enskilde ldmnar personuppgifter direkt till den personuppgiftsansvarige
- Nar den personuppgiftsansvarige samlar in information om den enskilde fran nagon
annan an den enskilde sjalv
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- Nar den enskilde begar att fa information om den personuppgiftsbehandling den
personuppgiftsansvarige foretar om den registrerade

Informationen som ska lamnas, beror pa situationen ovan, se tabell 1 nedan:

Nar personuppgifter Nar Den registrerades
TABELL 1 samlas in fran den personuppgifter ratt till tillgang
registrerade (art. 13) samlas in frin | (registerutdrag) (art.
g ' annan (art. 14) 15)

Personuppgiftsansvarigs
identitet och kontaktuppgifter

Dataskyddsombudets
kontaktuppgifter

Andamal
Rattslig grund

Kategorier av personuppgifter

Beskrivning av
intresseavvagning

Mottagare av uppgifter

Overféring av uppgifter till
tredje land, inklusive grund

Lagringstid
De registrerades rattigheter

Ratten att aterkalla ett
samtycke

Ratten att klaga till
tillsynsmyndigheten

Skyldighet att [Amna uppgift
enligt avtal eller lag
Forekomsten av
automatiserat
beslutsfattande, och
beskrivning darav

Kalla
Sakerhetsatgarder

Om nagon av de uppgifter som finns listade i tabell 1 ovan férandras under behandlingens gang
(inklusive om personuppgifterna ar avsedda att behandlas for ett annat andamal), maste uppdaterad
information Idmnas pa nytt.

Naér information ska lamnas

Som huvudregel samlar inkassoféretag in personuppgifter om galdenarer fran annan an galdenaren
sjalv.1 Nar personuppgifter inhamtas fran annan an den registrerade ska information lamnas inom
en rimlig tid efter det att personuppgifterna samlades in, dock senast inom en manad fran

' For det fall inkassoforetaget ocksd dr den som initialt ingick avtal med den registrerade bér information om
personuppgiftsbehandlingen (inklusive behandling for att fa betalt for fordran) lamnas i samband med avtalsingéende.
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insamlingstillfallet. Om personuppgifterna ska anvandas fér kommunikation med den registrerade,
ska information dock senast Iamnas vid tidpunkten for den forsta kontakten med den registrerade.

Som ett led i inkassoférfarandet maste inkassoféretaget meddela galdenaren om kravet, detta
betyder att inkassoféretaget maste informera galdenaren om personuppgiftsbehandlingen senast vid
den férsta kommunikationen med galdenaren, vanligtvis i det initiala inkassokravet.

For det fall informationen som ldmnats vid ett tidigare skede férandras ska galdenaren som
huvudregel informeras om férandringen i god tid innan férandringen trader i kraft. Detta galler &ven
da personuppgifterna ska behandlas for andra &ndamal an for vilka de ursprungligen samlades in.
Information om det nya andamalet ska da lamnas innan behandling fér det nya andamalet pabdrjas.

Hur information ska lamnas

Inkassobolag bér Iamna information om personuppgiftsbehandlingen i inkassokravet. Informationen
pa inkassokravet bor vara sa kort och koncis som mdjligt, samtidigt som informationen maste vara
tillrackligt konkret for att galdenaren ska forsta vilkken personuppgiftsbehandling hen omfattas av.
Information bor inte vara 6verflodig eller onddigt mangordig da det dels riskerar att ta fokus fran
inkassokravets egentliga syfte (dvs. informera om skulden), dels da det riskerar att informationen far
motsatt effekt. Mot den bakgrunden, och med stéd av artikel 13 och artikel 14 i
Dataskyddsférordningen, bor féljande information Iamnas i inkassokravet:

Personuppgiftsansvariges identitet och kontaktuppgifter
Dataskyddsombudets kontaktuppgifter

Andamalen

Kategorier av personuppgifter

Mottagare

Eventuell 6verféring till tredje land, inklusive grund
Lank till heltackande informationstext pa hemsidan

Inkassobolaget bor, oaktat den information som lIamnas i inkassokravet, ha en heltdckande
informationstext pa sin hemsida, som i tillagg till ovan inkluderar information om:

Lagringsperiod

Laglig grund, inklusive eventuell beskrivning av intresseavvagning

Om galdenaren ar skyldig att lAmna uppgifterna eller ej

Galdenarens rattigheter, inklusive ratten att aterkalla samtycke och ratten att klaga till
tillsynsmyndigheten

e Varifran personuppgifterna samlats in

o Forekomsten av automatiserat beslutsfattande och en beskrivning darav.

Rekommenderad text i inkassokravet

"[Inkassobolaget] behandlar personuppgifter om dig, inklusive uppgifter om vem du ar,
dina kontaktuppgifter samt din ekonomiska situation och betalningshistorik.

Vissa av dina personuppgifter delas med var uppdragsgivare, vara leverantérer sasom
kreditinformationsforetag, post- och printféretag och andra som medverkar till var
tjansteleverans, liksom myndigheter. Under vissa omstandigheter kan dina
personuppgifter komma att dverforas till ett land utanfér EES, men aldrig utan att vi har
sakerstallt att lampliga skyddsatgarder finns for att skydda dina uppgifter.

Vi behandlar personuppgifter om dig for att pa ett effektivt satt uppna betalning eller

SVENSK INKASSO 8



annan fullgorelse eller verkstallighet och kunna bedriva var verksamhet i évrigt. For
mer information om hur vi behandlar dina personuppgifter och varfér samt vilka
rattigheter du har, besok [lank].

[Inkassobolaget] ar personuppgiftsansvarig fér behandlingen av dina personuppgifter.
Du kan kontakta oss [om tillampligt: och vart dataskyddsombud] pa féljande satt:
[kontaktuppgifter].”

Den reqistrerades ratt till tillgang

For det fall galdenaren begar tillgang till sina personuppgifter, ska inkassoféretaget ge galdenaren
sadan tillgang sa snart som mojligt dock senast inom en manad fran att begaran mottogs. Om
inkassoféretaget behdver mer tid for att tillmoétesga begaran (med hansyn till begarans komplexitet
eller antalet 6vriga begéaran i 6vrigt) ska inkassoféretaget meddela galdenaren darom senast en
manad frdn mottagande av begaran. Den ytterligare tidsperiod som behdvs far inte dverskrida tva
manader. Inkassobolaget far vagra att tillmétesga begaran om inkassoféretaget kan visa att det inte
kan identifiera galdenaren.

Inkassobolaget far aven vagra att tillmoétesga begaran om den ar orimlig, ogrundad eller sarskilt
repetitiv. Istallet for att vagra kan inkassoféretaget valja att anda tillmoétesga begaran mot en avgift
som tacker de administrativa kostnaderna for tillhandahallandet av informationen. Med repetitiv
avses mer an en begaran att fa tillgang till sina uppgifter av den enskilde galdenaren per kalenderar.

Begaran om tillgang ska besvaras elektroniskt eller fysiskt, med hansyn till hur begaran lamnats.
Om begaran lamnats skriftligen (fysiskt) ska sadan, i syfte att mojliggora korrekt identifiering av
galdenaren, vara egenhandigt undertecknad av galdenaren. Fysiska registerutdrag ska, om inte
sarskilda skal foreligger, sandas till galdenarens folkbokforingsadress.

Om begaran sker elektroniskt far inkassoféretaget endast tillmétesga begaran om galdenaren har
identifierat sig pa ett sakert och fullgott satt, t.ex. med hjalp av Bank-ID eller tva-faktorautentisering.
Utldmning av information far endast ske efter att mottagaren har kunnat identifiera sig med samma
grad av sakerhet. Overféringen av informationen ska déarefter ske krypterat eller pa annat sékert
satt.

Réattelse och invandningar

Den registrerade har enligt art. 16 ratt att fa felaktiga uppgifter rattade. Om fraga uppkommer
huruvida en personuppgift ar felaktig ska den personuppgiftsansvarige skyndsamt utreda
forhallandena. Om uppgiften ar felaktig ska den utan dréjsmal rattas.

Ratten till rattelse finns naturligtvis endast om en uppgift objektivt sett ar felaktig. Om en pastatt
felaktig uppgift ar korrekt kan ett enkelt meddelande lamnas med innebdrd att uppgiften enligt
inkassoombudet ar korrekt och hanvisning kan ske till Tillsynsmyndigheten for ett ev. avgdérande av
fragan.

Den registrerade har alltid ratt att géra invandningar mot behandling av personuppgifter som har sin
rattsliga grund i utférandet av ett allmant eller enskilt intresse, (vanliga grunder vid
inkassoverksamhet). Ratt att géra invandningar (savitt av intresse for inkassoverksamhet)
tillkommer den registrerade enligt art. 21.1 i Dataskyddsforordningen. Invandningar av betydelse
som kan resas ar t ex att behandlingen ar olaglig, uppgifterna inte ar korrekta eller att uppgifterna
inte behdvs for andamalet.

Om invandning reses eller den registrerade begar att fa vissa uppgifter rattade far personuppgifterna
som utgangspunkt inte langre behandlas och behandlingen ska som utgangspunkt begransas till
lagring av personuppgifterna. Ratten till begransning ar emellertid inte ovillkorlig. Den
personuppgiftsansvarige far fortsatta behandlingen for skal som roér ett viktigt allmanintresse. Ett
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pagaende inkassoarende kan saledes inte framtvinga en begransning av
personuppgiftsbehandlingen. Invandningar ska dock dokumenteras, utredas och besvaras. Om
invandning avvisas ska hanvisning lamnas till Integritetsskyddsmyndigheten dar den klagande kan
fa sin sak provad.

Radering (ratt att bli bortglomd), begransning, anmélningsskyldighet och dataportabilitet

Den registrerade ska ha ratt att utan dréjsmal fa sina personuppgifter raderade eller fa behandlingen
begransad, bl. a. om de inte langre ar nédvandiga for de andamal for vilka de insamlats eller pa
annat satt behandlas, alternativt ett tidigare givet samtycke aterkallas och annan tillatlighetsgrund
saknas. Om fragan uppkommer ska den skyndsamt utredas. Normalt kommer det knappast att
forekomma att en galdenar kan ha framgang med en sadan begaran under ett pagaende
inkassoarende, uppgifterna ar korrekta, gallringsplikt inte har intratt och behandlingen inte grundas
pa samtycke.

Atgarder enligt ovan kan utlésa anmalningsskyldighet enligt art. 19.
Den registrerades ratt till dataportabilitet (art. 20) aktualiseras inte i inkassoverksamhet.

Automatiserat individuellt beslutsfattande inklusive profilering

Det finns inte nagra bestdmmelser om automatiserat beslutsfattande i inkassolagen. Nagra
automatiserade beslut med rattsliga foljder eller som i betydande grad paverkar galdenaren fattas
inte i inkassoverksamhet, se prop. 2017/18:120, s 46 f.

| inkassoverksamhet anvands forvisso automatiserade processer med inslag av profilering. De
automatiserade processerna paverkar dock inte galdenarens rattsliga stallning och det automatiska
forfarandet syftar snarast till att skilja ut de arenden dar en foér den enskilde mindre ingripande
indrivningsatgard kan vidtas. De automatiska processer som forekommer i inkassoverksamhet ar
saledes en integrerad del av inkassoftrfarandet och ar nédvandiga for utférandet av
inkassoverksamheten. De automatiska beslutsprocesserna ar tillatna och omfattas inte av
Dataskyddsforordningens forbud i artikel 22.

2.6 Skyldigheter for inkassoforetaget

Ansvar och sakerhetsatgarder

Inkassofdretaget ska enligt Dataskyddsférordningen inte endast tillse att laglighet,
behandlingsprinciper, informationsbehov och andra rattigheter for den registrerade tillgodoses och
kan bevisas. Det aligger ocksa inkassoforetaget att med tekniska och organisatoriska atgarder
skydda uppgifterna enligt sarskilda bestdmmelser art. 24-44 i Dataskyddsférordningen.

Skydd av personuppaqifter

Uppgifter om forekomsten av inkassoarenden och 6vrig information om enskildas ekonomiska
forhallanden omfattas inte av de sarskilda kategorierna av personuppagifter i art 9. Skyddet for dessa
typer av uppgifter ar saledes detsamma som for alla 6évriga personuppgifter.

Dataskyddsférordningen kraver att personuppgifter skyddas med hansyn till uppgifternas art. Det ar i
ett forsta led upp till den personuppgiftsansvarige att analysera och implementera de
skyddsatgarder som det finner lampligt. Personuppgiften i sig ska stallas mot skyddsatgarden i sig, i
det enskilda fallet. Lagstiftningen madjliggér inte att i generella ordalag gruppera en viss typ av
personuppgifter som anvands inom viss verksamhet och asatta dem ett visst skyddsvarde som gar
utdver lagstiftningens krav.
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Det ar god sed att inkassoforetagen pa galdenars- och klientweb ha en inloggningsfunktion som
kraver minst tvafaktorsautentisering, Bank-ID eller motsvarande i syfte att skydda personuppgifterna
mot obehdrig atkomst.

Dataskydd som standard, lagringstid och gallring

Tekniska och organisatoriska atgarder ska sakerstalla att de uppgifter som behandlas ar
nddvandiga fér andamalet, mangden uppgifter, behandlingens omfattning, lagringstiden och
tillgangligheten. For inkassoverksamhet ar det i forsta hand organisatoriska atgarder som kravs for
att na efterlevnad av bestdammelserna. Det aligger inkassoforetag att inom organisationen faststalla,
genomféra och utbilda om hur personuppgifter ska behandlas, t ex genom att anvanda denna
uppférandekod som underlag.

Tekniska atgarder erfordras framst vad galler kontrollen dver lagringstiden och tillgangligheten inom
organisationen. Det aligger inkassoftretag att for automatiska eller strukturerade samlingar av
personuppgifter inféra I6sningar som paminner om och pa annat satt varnar for att uppgifter kan
behdva gallras. Sadana I6sningar kan vara automatiska. Indikationer kan t ex vara att arendet ar av
viss alder eller befinner sig i ett visst handlaggningsskede.

Ostrukturerat material kan ocksa innehalla personuppgifter, t ex epost och fysiska handlingar. |
dessa fall ar det ofta omdjligt att skapa tekniska I6sningar till stoéd for gallringsrutiner. Det aligger
inkassoféretaget att vidta organisatoriska atgarder som sakerstaller gallring av personuppgifter aven
i ostrukturerat material.

Atkomstskydd och sakerhetskopiering, behdrighetskontroller, loggning

Inkassoforetag ska sakerstalla att atkomsten till personuppgifter med tekniska atgarder begransas
till medarbetare som behdver tillgang till uppgifterna for sina arbetsuppgifter. Personuppgifter ska
skyddas mot obehdrig atkomst. Loggning ska ske i syfte att det, nar detta bedéms lampligt, ska vara
mojligt att i efterhand kontrollera hur atkomst skett.

Sakerhetsatgarder vid kommunikation med galdenar

Elektroniskt inkassokrav far skickas nar foljande situationer och metoder foéreligger. Vid tvivel ska
papperskommunikation emellertid alltid anvandas.

o Elektroniskt inkassokrav far skickas till en elektronisk brevlidada som galdenaren sjalv
upprattat och/eller anvisat. Overforing av inkassokrav genom denna metod fordrar inte
férhandssamtycke.

e Elektroniskt inkassokrav far sandas via en digital portal som mottagaren anvisat for
kommunikation. Férhandssamtycke erfordras inte.

e Enklare meddelanden far séandas till en galdenars e-postadress eller till en galdenars
telefonnummer (genom textmeddelande) som denne sjalv anvant i sin kommunikation
med inkassof6retaget eller anvisat inkassof6retaget, under férutsattning att det inte finns
skal att betvivla att meddelandet sands till ratt person. Med enklare meddelande avses
meddelande som endast innehaller namn pa borgenar, namn pa inkassoombud, belopp
att betala samt Iank till sker sida for ytterligare information och/eller betalning.

| de situationer elektroniska inkassokrav far skickas far aven andra brev och handlingar inom ramen
for samma inkassoarende skickas enligt samma metod.

Inkassobolagets kommunikation med elektronisk brevlada eller portal ska vara krypterad.
Mailkorrespondens bor ocksa vara krypterad. Enklare meddelanden behdver inte vara krypterade,
med mindre an att galdenaren begar det.
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Inkassobolag ska spara Information om galdenarens 6énskade kommunikationsmetod i 36 manader
efter avslutat inkassouppdrag.

Register 6ver behandling

Register dver behandling av personuppgifter ska foras av alla inkassoféretag. Ett register kan
lampligen utga fran det datoriserade arendehanteringssystem som anvands i verksamheten.
Registrets innehall framgar av art. 30 i Dataskyddsférordningen.

Sakerhetsatgarder och kontroll av atgardernas och systemens funktion

Tekniska och organisatoriska atgarder ska vidtas for att sakerstéalla en lamplig sékerhetsniva till
skydd foér personuppgifterna. Detta innefattar bl a att dvervaga

e Kkryptering och pseudonymisering

o datorsystemens formaga att fortldpande sékerstélla konfidentialitet, tillganglighet och
motstandskraft

o formagan att aterstalla sdker funktionalitet efter incidenter

o forfarande for att testa system fran dessa utgangspunkter

Personuppaqiftsincidenter

En personuppgiftsincident ar en incident som leder till oavsiktlig eller olaglig forstéring, forlust,
andring eller obehdrigt réjande eller atkomst till galdenarens personuppgifter. En incident kan vara
teknisk eller fysisk. Samtliga personuppagiftsincidenter ska skriftigen dokumenteras.
Dokumentationen kan upprattas elektroniskt eller fysiskt. Incidentloggen ska tillgangliggoras for
tillsynsmyndigheten om sa efterfragas.

Personuppgiftsincident som inte osannolikt medfor risk for galdenarens fri och rattigheter ska
incidenten anmalas till tillsynsmyndigheten utan oskaligt dréjsmal och, om sa ar méjligt, inom 72
timmar efter att inkassoféretaget har fatt vetskap om den. Sddana incidenter inkluderar t.ex.:

¢ Inkassouppgift lAmnas ut till obehdrig tredje man

e Anstallda tillskansar sig obehdrigen inkassouppgift

e Dataintrang

e Forlust av information

Om personuppgiftsincidenten sannolikt medfér hdg risk/allvarliga risker for galdenarens fri och
rattigheter ska aven galdenaren informeras utan onddigt dréjsmal. Sddana incidenter inkluderar
t.ex.

Diskriminering
ID stold
Bedrageri
Finansiell stold

Galdenéaren behover inte informeras om:

¢ Inkassoféretaget har genomfort tekniska och organisatoriska sdkerhetsatgarder som har
gjort personuppgifterna olasbara fér obehoériga personer

¢ Inkassoforetaget har vidtagit atgarder som sakerstaller att den héga risken for
galdenarens fri och rattigheter sannolikt inte langre kommer att uppsta

e Om det information innebar en oproportionell anstrangning (i vilket fall allmanheten ska
informeras)
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Ett inkassofdretag bor inratta organisatoriska och/eller tekniska I6sningar som uppmarksammar och
varnar for nar en anmalningspliktig personuppgiftsincident intraffar. Dartill kravs organisatoriska
atgarder i syfte att organisationen ska bli val informerad om vad som ska goéras vid en incident.
Tydliga rutiner ska finnas, dokumenteras och féljas upp.

Inkassofdretaget ar skyldigt att dokumentera aven sadana personuppgiftsincidenter som inte
féranleder anmalningsskyldighet.

Konsekvensbeddmning och samrad

Inkassoverksamhet ar som huvudregel en tjanst av allmant intresse och omfattas som sa generellt
inte av reglerna om konsekvensanalys och férhandssamrad, jmf. Prop. 2017/18:120 s. 23.

Dataskyddsombud

Om en personuppgiftsansvarigs karnverksamhet, pa grund av sin karaktar, omfattning och/eller sina
andamal kréver regelbunden och systematisk évervakning av de registrerade i stor omfattning ska
den personuppgiftsansvarige utnamna ett dataskyddsombud, "Data Protection Officer, DPO’.
Kraven ar kumulativa och samtliga kriterier ska saledes vara uppfyllda for att skyldigheten att
utndmna en dataskyddsombud ska intrada.

Personuppgiftsbehandlingens karaktar i inkassoverksamhet, liksom omfattningen och andamalen
med behandlingen, ar generellt att bedéma en nddvandig sjalvklarhet i ett rattssamhalle. Saledes ar
Dataskyddsforordningens kriterier for nar ett dataskyddsombud maste utses inte uppfylida. Detta
hindrar givetvis inte ett inkassoféretag fran att anda utse ett dataskyddsombud.

2.7 Utlamnande av personuppgifter till annan

| inkassoverksamhet rader tystnadsplikt enligt 11 § inkassolagen. Personuppgifter som samlats in
for inkassoverksamhet far inte ldamnas ut till tredje man i strid mot tystnadsplikten. Relevanta
personuppgifter far dock lamnas ut da sa erfordras for att genomfdra indrivningen, t.ex. till
myndighet eller domstol da rattsliga atgarder vidtages, da det kravs enligt foreskrift i lag, férordning
eller annan bindande foéreskrift, eller vid framstallande av regressansprak och liknande (liksom till
kreditupplysningsféretag for inhamtande av kreditupplysning). Personuppgifter far naturligtvis
[d&mnas ut vid rapportering till uppdragsgivaren och vid kommunikation med den registrerade.

Den som for ett inkassoféretags rakning behandlar personuppgifter, (t ex dataserviceféretag) far
enligt Dataskyddsférordningen endast behandla personuppgifter i enlighet med lagen och enligt de
instruktioner som de personuppgiftsansvariga bolagen lamnar. Dataskyddsférordningen kraver att
ett skriftligt avtal upprattas mellan de personuppgiftsansvariga bolagen och servicebolag
(personuppgiftsbitradet).

Bestammelser om dverlatelse och upplatelse av register som anvands i inkassoverksamhet
aterfinns i 10 a § inkassolagen.

Overforing av personuppgifter utanfor EU/EES

Utlamnande av personuppgifter till land utanfér EU/EES kraver évervaganden eftersom
dataskyddsférordningen innehaller sarskilda regler harom, art 44-50.

Overféring av personuppgifter ar tillaten om landet i fraga enligt kommissionen har en adekvat niva
for skydd av personuppgifter. Adekvat skyddsniva kan for narvarande uppnas bland annat genom
anvandande av sarskilda standardavtal utarbetade av kommissionen. Det ar sannolikt att liknande
avtal kommer att utarbetas av kommissionen i enlighet med Dataskyddsférordningen. Tidigare
ldmnande godkannanden fran kommissionen galler till dess de andras eller upphavs.
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Overforing till ett land utanfér EU/EES &r vidare tillaten om den registrerade har lamnat sitt samtycke
till dverféringen eller utan samtycke om den ar nédvandig for att rattsliga ansprak ska kunna
faststallas, goras gallande eller forsvaras.

Inkassoforetagen lamnar normalt ut personuppgifter till tredje land endast i samband med
faststallelse eller fullgorelse av rattsliga forpliktelser och sadant utldmnande ar saledes lagenligt.

2.8 Riattsmedel, ansvar och sanktioner

| art. 77-84 i Dataskyddsférordningen aterfinns bestammelser om remedier mot otillaten eller felaktig
personuppgiftsbehandling.

Klagomal mot viss personuppgiftsbehandling kan ske till tillsynsmyndighet och beslut av
myndigheten ar 6verklagbara.

Dartill féreskrivs mdjligheter for tillsynsmyndigheten att paféra administrativa sanktionsavgifter mot
personuppgiftsansvarig som begar évertradelser mot Dataskyddsférordningens bestammelser.

Sanktionsavgifterna kan uppga till maximalt 20 miljoner EUR, alternativt 4 % av
koncernomsattningen, vid dvertradelser av Dataskyddsférordningens grundlaggande regler om
tillatlighet, principer, den registrerades rattigheter och éverforing till tredje land, medan
sanktionsavgifterna kan uppga till maximalt 10 miljoner EUR, alternativt 2 % av
koncernomsattningen, for dvertradelser av Dataskyddsférordningens bestammelser om den
personuppgiftsansvariges skyldigheter m.m.

Materiell eller immateriell skada ska ersattas via skadestand och ansvaret ar strikt. Allman domstol
provar skadestandsfragor.

Inkassobranschen har inrattat och driver Inkassonamnden, som ar ett etikrad for utveckling och
uppratthallande av god inkassosed. Inkassonamndens uppgift ar att préva arenden som galler
tilldAmpningen av god etik i inkassoverksamhet. Inkassonamnden bestér av en lagfaren ordférande,
samt ytterligare fyra ledamdter som utses var for sig av Svenska Bankféreningen, Svensk Inkasso,
Sveriges advokatsamfund och Finansbolagens Férening.

God etik i inkassoverksamhet innefattar korrekt och laglig behandling av personuppagifter.
Inkassonamnden kan prdva fragor av detta slag som kommer under namndens prévning, varvid
denna uppférandekod och dess tolkning kommer att ligga till grund fér dess stéllningstaganden i
hithérande fragor.

SVENSK INKASSO 14



